Christoph
Anmeldung bei WebUntis und Einrichtung der 2FA Schrempf
Gymnasium

l. Einsatz auf dem Laptop/PC mit Authenticator

Fiir den Einsatz der Anwendung von ,WebUntis“ auf Computer, Laptop und Tablet ist aus
Sicherheitsgriinden zwingend eine sogenannte Zwei-Faktor-Authentifizierung (2FA) vorgeschrieben.
Dabei wird ein Einmalpasswort in Form einer sechsstelligen Zahl in einer Smartphone-App erzeugt
und anschlieRend auf dem PC/Laptop eingegeben. (WebUntis vergleicht die eingegebene Zahl tiber

sein System und gibt die Anwendung frei.)
(Hinweis: Fur die Anwendung der Untis mobile-App (auf Tablet oder Smartphone) reicht spater z.B. der Fingerabdruck.)

Daflr muss man in einem ersten Schritt eine solche App auf dem Smartphone installieren.

Hier wurde im Folgenden der Microsoft Authenticator verwendet. Einige besitzen vielleicht schon
den Google Authenticator auf ihrem Smartphone, den sie sofort ohne weitere Installation einsetzen
kdénnen. Eine weitere Alternative ist FreeOTP.

1. |Installation der App ,MICROSOFT Authenticator” auf dem Smartphone
Dazu die App
a) aus dem GOOGLE PLAY STORE (fiir Android)
bzw.
b) aus dem APPLE APP STORE (fiir iPhone)

AUF DAS SMARTPHONE laden.

2. Aufrufen der Startseite unter webuntis.com
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4. Benutzerdaten eintragen und einloggen.
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T WebUntis Login
Heute 14.11.2021
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Christoph-Schrempf-Gymnasium

Schule wechseln

Benutzamname

We

Passwort vergessen?

‘ Passwor ’

5. Es erscheint die Eroffnungsseite. Erfolgt direkt die Aufforderung zur Einrichtung der 2FA, dann
springe zu Punkt 8.

<« C @ QO B https/ftipowebuntis.com/today %W Q Suchen z % 0 =
£t Meistbesucht @) Erste Schritte @, Suchergebnis auf Ama [ Weitere Lesezeichen
' . -
="~ WebUntis o ’
= J Christoph-Sch P Heute 14.11.202
A wristoph-Schrempf-
Gymnasium 4 Novembar = | »
Letzte Anmeldung: Donnersteg, 11.11.2021 23:02:12 M DMDFS S
1 2 3 4 5 6 T
QE Heute g9 10 1 12 13
Nachrichten B 15 16 17 18 19 20 21
s 22 23 24 25 26 27 28
[ Mitteilungen Keine Tagesnachrichten 2 30
Stundenplan 2020 2021 2022

E}j Unterricht

Q Klassenbuch

WE
Lehrkraft
U} Abmelden

Seite 2von 7 We, Ma, Januar 2023
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6. Unten links auf den eigenen Benutzernamen klicken ...
... und dann oben rechts auf Freigaben.
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Ein neues Fenster erscheint, in dem die Zwei-Faktor-Authentifizierung eingerichtet wird.

' WebUntis
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8. Betatige den Button , Aktivieren” und es erscheint das folgende Fenster...

Zwei-Faktor-Authentifizierung - Aktivierung (1/4)

Wit der Zwei-Fakt

kannen Sie lhren

2usézlich schitzen

Eine Authenticator App em Smartphone oder ein Security-Token erzeugt sinen Code, der beim
Anmelden zusstzlich zum Passwort abgefragt wird.

Biwe wahlen Sie

(@ App Authenticator (2 8. FreeQTP oder Goagle Authenticator)

(O SecurityToken (Hardware mit einem One-Time Password-(OTP-Generator)

Abbrechen

... Wahle den oberen Punkt und ,Weiter”.
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Anmeldung bei WebUntis und Einrichtung der 2FA

9. Lies den Text und klicke auf ,,Weiter” bis zum Fenster (3/4) mit dem QR-Code

Christoph
Q '/ Schrempf
Gymnasium

Bitte instellieren Sie eine Authenticator App auf lhrem Smartphone

Es gibt fur die Plattformen Android, iOS oder Windows Phone Authenticator Apps von

oder Sophos.

Zuriick @ Abbrechen

Zwei-Faktor-Authentifizierung - Aktivierung (2/4) Zwei-Faktor-Authentifizierung - Aktivierung (3/4)

verschiedenen Herstellern, wie z.B. FreeOTP von Red Het oder Authenticator von Google, Microsoft Schliiesel: ECEMXB2XACZIROZC

Richten Sie die Zwei-Faktor-Authentifizierung auf lhrem Smartphone ein, indem Sie entweder den
QR-Code auf dieser Seite scannen oder den engezeigten Schlissel in der App manuell eintragen.

Abbrechen

10. Offnen des AUTHENTICATOR AUF DEM SMARTPHONE...

= Authenticator

Mochten Sie Ihr erstes Konto hinzufiigen?

Konta hinzuftigen

Sle bealtzan bereie 2ine Slehenuing?
Malden Sie sich be hrsrr fiecarharste ungEkoro an

Wiederherstellung starten
A cunerssr R Kernurte @ sarsssen

... und “Konto hinzufligen” wahlen
11. Es offnet sich das folgende Auswahlfenster:

T

T TGP SF HIP

b

Dort “Geschéfts- oder Schulkonto” auswahlen.
12. Anschliefend QR-Code scannen wahlen.

Konto hinzufiigen

WELCHE ART VOM KONTO FUGEN SIE HINZU?

]|
Perstinliches Kanto
(]

== Geschifts- cder Schulkanto

Anderes (Guogle, Facebrak usw)

Geschifts-, Schul- oder
Unikento hinzufligen

Anmelcen

GR-Code scannen

13. Nun die Smartphone-Kamera auf den QR-Code auf dem PC-Monitor bzw. Laptop halten. (Siehe

Punkt 9.)

14. Die App zeigt nun fir 30 Sekunden eine sechsstellige Zahl an. Alle 30s dandert sich der Code

wieder.
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15. Auf dem PC/LAPTOP auf ,,Weiter” klicken und diesen sechsstelligen Code von der Smartphone-
App AUF DEINEM PC/LAPTOP an die entsprechende Stelle in WebUntis Gbertragen.

Zwei-Faktor-Authentifizierung - Aktivierung (4/4)

Bitte geben Sie den skiwellen Bestatigungscode &in, den die Authenticator App auf lhrem
Smartphone anzeigt. Klicken Sie dann auf [Aktivieren].

Zuriick Alctivieren Abbrechen

16. Zum Schluss , Aktivieren” anklicken. Damit ist die Zwei-Faktor-Authentifizierung eingerichtet.

Logge dich aus.

[l Einloggen auf dem Laptop/PC mit Authenticator ab sofort

1. Aufrufen der Startseite unter webuntis.com

Willkommen
bei
WebUntis

Meine Schule verwendet WebUntis noch nicht

o LA;p;;‘JHStore

Impressum  Datenschutz  Jobs @ Untis
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2. Eingabe von: Besigheim und Auswahl des CSG

Willkommen
bei
WebUntis

Besighein )
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Christoph-Schrempf-Gymnasium
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hitps://tipo.webuntis.com/WebUntis?school=CSGB-+Besigheim v

3. Benutzerdaten eintragen und einloggen.

i WebUntis Login
Heute 14.11.2021

Christoph-Schrempf-Gymnasium

Schule wechseln

Benutzername

We

Passwort
ocooooocd

Passwort vergessen?

4. Und ab nun benétigst du mit der Zwei-Faktor-Authentifizierung dein Smartphone mit der
Authenticator-App.

Ee s EEE - RI930%21188 EnemmO® ~ RMOHNEIE

Sperrbildschirm fiir Zugriff
auf "Authenticator” 6ffnen

Filhwen Sie eine Entsperrung durch, um
fortzufshren.

n ABBRECHEN

Authenticator gesperrt

ENTSPERREN
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Anmeldung bei WebUntis und Einrichtung der 2FA Schrempf
Gymnasium

5. Rufe also in dieser App auf dem Smartphone das entsprechende Konto auf
<tipo ,Benutzername“@webuntis.com>

FasEm@® - R.¥d3x2114

% &

FoEE+@® - RI¥M31%21149

Authenticator

tipo
admin@tipo.webuntis.com

tipo
We@tipo.webuntis.com

Einmalkennworter aktiviert

tipo

tipo.webuntis.com idungen zu verifizieren

Code fiir Einmalkennwort

m 202964 Christoph-Schrempf-Gy... @ 687 267

weise@csgymb.onmicrosoft.com

6. Die sechsstellige Zahl AUF DEM PC/LAPTOP eintragen und ,Login“ klicken.
n
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Schule wechseln

I Bestatigungscode I

Dia Eingabe muss ganau & Zsichen lang sein

Zuriick zum Login

JeTzr e £ Ladenim
P> Google Play { ¢ App Store

7. Es erscheint die Er6ffnungsseite.
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Man kann sich nun auch die Untis Mobile App in den Stores herunterladen und installieren. Die
Anmeldung funktioniert mit diesen Daten genauso.

Ist auf dem Smartphone eine Entsperr-PIN, ein Fingerabdruckscan oder die FacelD eingerichtet, so ist
das Eingeben des Bestatigungscodes nur EINMAL notwendig. Nur wenn die Untis Mobile App neu
installiert wird, ist die 2FA zu wiederholen.
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